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• Vérification des diplômes
• La Blockchain
• Les Smart Contracts
• Solution durable
• La solution en détail
• Les alternatives

Ordre du jour
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C’est facile de créer des faux diplômes

Les diplômes scannés peuvent être modifiés
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• Travail manuel

• Faire confiance à un numéro de téléphone, un email ?

• Preuve de la vérification ?

• Que faire quand l’université n’est pas/plus disponible ?

• Protection des données

Comment vérifier ?
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• Stockage des données
• Immuable et permanente
• Distribué dans le monde
• Décentralisé
• Sécurisé par des 

algorithmes

Blockchain
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• Pour modifier un bloc, il faut aussi modifier tous les blocs 
après

• La création des blocs nécessite beaucoup de puissance de 
calcul (proof of work), beaucoup de coins (proof of stake) ou 
des permissions (proof of authority)

La blockchain est chainée par les valeurs hashs



Division du Système et des Technologies de l’Information 
et de la Communication (DiSTIC)

7

• Les comptes Blockchain consiste d’un pair des 
clés publique et privée.

• Toutes les transactions d’un compte sont 
signées par une signature électronique.

• Les nœuds d’une blockchain vérifient la 
signature des transactions.

Comptes Blockchain
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Vérification d’un document par une blockchain



Division du Système et des Technologies de l’Information 
et de la Communication (DiSTIC)

9

• Comment vérifier cet hash ?
• Comment révoquer un diplôme ?
• Est-ce que c’est l’université qui à mis le hash ?

Questions ouvertes
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Petits logiciels pour une blockchain 
programmable
• transparent
• immuable
• protégé contre des manipulations

Un contrat juridique
• défini en code et pas en jargon juridique
• exécuté automatiquement
• conclut par transaction électronique

Les smart contracts

Deux significations distinctes :
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Une solution durable ?

Source : https://digiconomist.net/ethereum-energy-consumption/

17 TWh for 500 mio transactions ≙ 34 kWh par transaction
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Est-ce que c‘est nécessaire d‘utiliser une blockchain ?

Server de l’Université 
de Genève

Cachet élecronique

Les besoins
• Sécurité
• Pérennité
• Autonomie
• Ergonomie
• Automatisable
• Légalité
• Protection des données
• Révocabilité
• Intégrable
• Durable

Validation par un 
server de l‘université 
dépend d’un serveur 

de l’université ou 
d’un tiers.

Révocation d’un 
diplôme n’est pas 

possible.

Est-ce que Bloxberg
va encore exister en 

50 ans ?
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Combination of 3 Verification Techniques

Vérification par un serveur
de l’Université de Genève

Valeur hash sur
la blockchain Bloxberg

Vérification du
cachet électronique

Vérification directe
contre la Blockchain

Cachet
électronique

Hash-
value

Diplôme scanné ou généré
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Le POC offre 6 chemins 
de vérifications
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Un app Web qui offre 3 
possibilités de 
vérification :
• Par l’ID
• Par l’ID+des données
• Par le fichier original
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Un diplôme 
vérifié
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Architecture de vérification
• utiliser l’APP de l’université

• utiliser l’API de l’université

• utiliser un nœud existant

• propre nœud Bloxberg
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Protection des données
• Est-ce que le hash sur Bloxberg est considéré 

comme donnée à caractère personnel ?
• Est-ce que la visibilité des révocations est 

justifiée ?
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• Services externes, commerciales
o pérennité ?
o accès indépendant ?

• Blockchains publiques

• EBSI / ESSIF

Alternatives
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European Blockchain Services Infrastructure (EBSI)
European Self-Sovereign Identity Framework (ESSIF)

• Visibilité d’une révocation
• Pas besoin de séparer le nom et le diplôme
• Nécessite un wallet – convivialité (usability) 

EBSI / ESSIF
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Avez-vous des questions ?

Discussion


