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Ordre du jour

» Vérification des diplomes
» La Blockchain

* Les Smart Contracts

» Solution durable

* La solution en detall

* Les alternatives
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C'est facile de créer des faux diplomes
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Chinese Website Sells Its Services in
Forging University Diplomas
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A mainland Chinese website is selling forged college diplomas for profit.
Named “The Diploma Factory,” the website claims that it can reproduce
degree certifications and graduation diplomas from major universities in

China and around the world.

According to HKo1, a newspaper in Hong Kong, the website claims that it is
only selling the fake diplomas as “novelty products” and that they do not

“deceive, force, or rob any of their clients.” However, when a HKoi reporter
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buyers have used the forged certifications to deceive employers and

an interested buyer, the website administrator boasted that past
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successfully get hired.

The website has different price ranges, with the more realistic-looking
diplomas costing more. One costing 4,800 yuan (about $718) hasan
. - A TR & % i
T imitation watermark and visible fibers in the paper, while the cheaper one
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the website administrator told the HKor reporter.
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niversitaire the workmanship is too poor, and the paper looks entirely different [from
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the real diploma, it would definitely raise suspicions.”

Accélérateur de Sciences ' &= UNIVERSITE

et services numeériques , XY DE GENEVE




Comment veérifier ?

Travail manuel

Faire confiance a un numeéro de telephone, un email ?

Preuve de la vérification ?

Que faire quand l'université n'est pas/plus disponible ?

Protection des données
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Blockchain

« Stockage des données

* Immuable et permanente
« Distribué dans le monde
* Decentralise

e Sécurisé par des
algorithmes
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La blockchain est chainée par les valeurs hashs

« Pour modifier un bloc, il faut aussi modifier tous les blocs
apres

« La création des blocs nécessite beaucoup de puissance de
calcul (proof of work), beaucoup de coins (proof of stake) ou
des permissions (proof of authority)
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Comptes Blockchain

* Les comptes Blockchain consiste d’'un pair des
clés publique et privee.

* Toutes les transactions d’'un compte sont
signées par une signature electronique.

* Les noceuds d’'une blockchain vérifient la
sighature des transactions.
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Veérification d'un document par une blockchain
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Questions ouvertes

 Comment vérifier cet hash ?
 Comment revoquer un diplome ?
« Est-ce que c’est l'université qui a mis le hash ?
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Les smart contracts

Deux significations distinctes :

Petits logiciels pour une blockchain
programmable

* transparent

* immuable

* protégé contre des manipulations

Un contrat juridique

» défini en code et pas en jargon juridique
e exécuté automatiquement

* conclut par transaction électronique
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function setAdmin(address _admin) onlySuper() external{

3

admin=_admin;

function setUser(address _user) onlySuper() external {

}

user=_user;

function addDiplomaCuint256 _hashl,uint256 _hash2, Status _status) onlyUser() external

{

if(!Chashes[_hashl]==0)){emit ErrorMessage('hashl already exists'); return;}

if(1(_hash2==0 || hashes[_hash2]==0)){emit ErrorMessage('hash2 already exists'); return;}

if(!(_hashl!=_hash2)){emit ErrorMessage('hashl and hash2 need to be different. If only one hash leave hash2=0'); return;}
Diploma memory diploma = Diploma({hashl: _hashl, hash2: _hash2,numberEntries: 0});

uint24 diplomaNr=uint24(diplomas.push(diploma));

diplomas[diplomaNr-1].entries[@]=Entry(now,msg.sender,_status);

diplomas[diplomaNr-1].numberEntries=1;

hashes[_hash1]=diplomaNr;

hashes[_hashZ2]=diplomaNr;

function changeDiploma(uint256 _hash, Status _status) onlyAdmin() external

{

}

if(!Chashes[_hash]!=0)){emit ErrorMessage('hash does not exist'); return;}

uint24 diplomaNr=hashes[_hash];
diplomas[diplomaNr-1].entries[diplomas[diplomaNr-1].numberEntries]=Entry(now,msg.sender,_status);
diplomas[diplomaNr-1].numberEntries++;

function requestDiploma(uint256 _hash) external view returns (Status, string memory, string memory, uint, uint, uint, uint)

{

ifChashes[_hash]==0) return(Status.Fail,statusString[uint24(Status.Fail)], "No diploma registered with the hash given.',0,0,0,0);
uint24 diplomaNr=hashes[_hash];

Status status=diplomas[diplomaNr-1].entries[diplomas[diplomaNr-1].numberEntries-1].status;

return (status, statusString[uint24(status)], string(abi.encodePacked('Diploma found with status ', statusString[uint24(status)]))
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Une solution durable ?

Ethereum Energy Consumption Index Chart
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Source : https://digiconomist.net/ethereum-energy-consumption/

17 TWh for 500 mio transactions £ 34 kWh par transaction
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The Trusted Research Infrastructure
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Est-ce que c'est necessaire d'utiliser une blockchain ?

Validation par un
server de l‘université
dépend d’un serveur

de l'université ou

Server de I'Université d’un tiers.
de Genéve

Révocation d’un

R diplébme n’est pas
possible.

Cachet élecronique

Est-ce que Bloxberg

= N i 7 va encore exister en
A\ 50 ans ?
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Les besoins

Sécurité

Pérennité

Autonomie

Ergonomie
Automatisable

Légalité

Protection des données
Révocabilité

Intégrable

Durable
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Combination of 3 Verification Techniques

Cachet Valeur hash sur

Diplome scanné ou généré , . .
P & électronique la blockchain Bloxberg

PDF [N o
bloXberg
ACROBAT

Vérification du Vérification directe

Vérification par un serveur cachet électronique contre la Blockchain

de I'Université de Genéve
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UNIGE ECERT 4 ™
Le POC offre 6 chemins
de vérifications

ONLINE VERIFICATION OF DIPLOMAS J
UNIVERSITY OF GENEVA R/

Forged diplomas are a sad reality. When presented with a PDF-copy of diploma, it is often not possible to tell whether the diploma is real.

In a pilot project the University of Geneva offers five ways to verify a diploma:

+ Verify the diploma online through the id of the diploma (can be deactivated for privacy reasons)
* Verify the diploma online through the data on the diploma
+ Verify the original pdf file of the diploma online

Verify diploma online

* Verify the electronic seal off-line in Acrobat Reader

See here how the verification in Acrobat Reader works

* Verify the diploma directly against the Blockchain Ethereum

See here how you can directly verify a diploma against the Blockchain Ethereum
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VALIDATE DIPLOMA

This page allows you to check validity of diploma using it's fields or using official diploma file (PDF/A).

Verify by ID Verify by Data Verify Original PDF

Student informations

tudent

Diploma informations
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/Un app Web qui offre 3 "\

possibilités de
verification :

Par
Par

‘ID
‘ID+des données

Wichier original /
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Specimen Diploma for Testing (TEST) ~ ™\

Un diplome
Online verification of diploma for Vé r i fi e

NAKAMOTO SATOSHI \/ J
1989-01-09

Centre Universitaire d'Informatique

iploma number Diplema identifier Diploma issue date
25/2018 NDBiMjQoMTEyNjQx 2018-12-14

SPECIMEN DIPLOMA FOR TESTING (TEST)
CAS Blockchain & DLT

with Distinction

Verified 2019-01-18 at 23:14

This entry has been verified (2019-01-18 at 23:14) with our internal database and the blockchain smart contract
(oxEgsDagefsgagABidad3go62d4cE276F88booso6f)
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Architecture de veérification

ﬂ? UNIVERSITE

utiliser I’APP de l'université

utiliser I’API de l'université

utiliser un nceud existant

propre nceud Bloxberg

N
(A
bloXberg .
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ONLINE VERIFICATION OF DIPLOMAS
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Protection des données

» Est-ce que le hash sur Bloxberg est considere
comme donnée a caractere personnel ?

« Est-ce que la visibilite des revocations est
justifiee ?
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Alternatives

* Services externes, commerciales
> péerennite ?
- acces indépendant ?

* Blockchains publiques

« EBSI/ ESSIF
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EBSI / ESSIF

European Blockchain Services Infrastructure (EBSI)
European Self-Sovereign Identity Framework (ESSIF)

* Visibilitée d’'une révocation
« Pas besoin de séparer le nom et le diplome
« Nécessite un wallet — convivialité (usability)

@
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Discussion

Avez-vous des questions ?
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